LA MINACCIA CIBERNETICA
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Date: 13 — 15 marzo 2023 NAPOL.I Castel Capuano
Responsabile del corso: dr. Costantino DE ROBBIO
Esperto formatore: dr. Eugenio ALBAMONTE

Presentazione

Dopo il corso del 2022 dedicato ai profili penalmente rilevanti dell’attivita dei servizi di informazione
(i cosiddetti “servizi segreti”), la Scuola Superiore della Magistratura rinnova la collaborazione con il
Dipartimento per la sicurezza della Presidenza del Consiglio dei Ministri per offrire un corso di
formazione dedicato alla cosiddetta “minaccia cibernetica”.

L’esigenza di dedicare un corso a questo specifico argomento nasce dalla constatazione che gli
attacchi informatici causano ogni anno ingenti danni economici e reputazionali e costituiscono ormai
una delle piu serie minacce per il nostro Paese.

Si e assistito negli ultimi tempi ad un salto di qualita, con il rivolgersi degli attacchi informatici non
pit ad obiettivi economicamente vantaggiosi ma amministrativi e politici, tanto da chiamare in
causa il Dipartimento per la sicurezza, chiamato ad un nuovo delicato compito di intelligence.

Gli autori degli attacchi informatici hanno nel corso della pandemia per alzare il tiro su istituti di
credito, industrie, centri sanitari ma anche ministeri, dipartimenti pubblici, oltre a concentrare il loro
lavoro nel delicato settore dell’informazione, imponendo agli operatori del diritto una nuova
consapevolezza e una risposta consapevole all’emergenza in corso.

Il corso, organizzato di concerto con la Presidenza del Consiglio dei Ministri — Dipartimento delle
informazioni per la Sicurezza, si propone di approfondire un tema di particolare attualita e di fornire
ai magistrati e agli operatori dell’informazione per la sicurezza I’occasione di una riflessione comune
su ruoli destinati necessariamente a convergere e collaborare per la realizzazione di un superiore
interesse.

Magistrati e relatori del Comparto intelligence illustreranno i principali fenomeni di minaccia alla
sicurezza nazionale e le attivita degli Organismi di informazione sul versante del controterrorismo,
in tema di minaccia cyber e ibrida e sul fronte della tutela degli interessi economici nazionali.



Programma

Lunedi 13 marzo 2023

Ore 15,00 Presentazione del corso a cura dell’esperto formatore e del responsabile.
Ore 15,10 Intervento introduttivo
(a cura del Prefetto Alessandra Guidi, vicecapo del DIS)
Prima Sessione: Analisi fenomenica delle principali fonti di minaccia cibernetica
1 L’hacktivismo
2 1l Jihaidismo in Rete
3 Lo Spionaggio attraverso la rete
4 La disinformazione nella dimensione digitale

(relazioni a cura di un esponente indicato dal DIS)

Ore 18,00 Chiusura dei lavori

Martedi 14 marzo 2023

Seconda Sessione: Inquadramento giuridico delle condotte criminali di minaccia
cibernetica e principali profili investigativi

ore 9,00 L’utilizzo delle botnet e le altre forme di attacco informatico alle infrastrutture critiche.

(Dott. Francesco Cajani — Procura di Milano)

ore 09,45 Dibattito

Ore 10.00 Le condotte di proselitismo, reclutamento, addestramento, operate in rete dal
radicalismo islamico e la propaganda del terrore.

(Dott.ssa Elisabetta Ceniccola — Procura Generale Cassazione)

Ore 10,45 Dibattito

Ore 11.00 — 11.15 Pausa



Ore 11.15 La dimensione transnazionale: profili di inquadramento giuridico e soluzioni
investigative

(Dott.ssa Barbara Sargenti — Procura Nazionale Antimafia e Antiterrorismo)

Ore 12.00 L’utilizzo delle comunicazioni criptate tra cooperazione giudiziaria, acquisizione

investigativa ed utilizzazione processuale.

(Dott. Francesco Cascini — Procura di Roma DDA)

Ore 12.45 Dibattito

ore 13,00 Sospensione dei lavori

ore 14,30 Divisione dei partecipanti in tre gruppi di lavoro

Terza Sessione: Aspetti operativi ed investigazioni

GRUPPO A Indagini nel deep-web

(Dott. Riccardo Croce - Polizia Postale e esponente indicato dal DIS)

GRUPPO B Indagini in materia di terrorismo in rete

(Col. CC Federico Palmieri ROS Roma e esponente indicato dal DIS)

GRUPPO C Indagini in materia di spionaggio informatico

(Dott. Claudio Orazio Onorati - Procura di Napoli e esponente indicato dal DIS)

ore 17,30 Sospensione dei lavori



Mercoledi 15 marzo 2023

Ore 9.30

ore 12,30

ore 13,00

Tavola Rotonda: 1l coordinamento e la cooperazione

Dott. Giovanni Melillo Procuratore Nazionale Antimafia e Antiterrorismo

Dott. Filippo Spiezia Membro nazionale italiano presso Eurojust

Dott.ssa Nunzia Ciardi Vicedirettore dell’Agenzia per la Cybersicurezza Nazionale
Dott.a Cristina Posa Direttore EMEA Law Enforcement Outreach Meta
Ambasciatrice Elisabetta Belloni Direttore Generale DIS

GEn. C.A. Carmine Masiello Vice Comandante di Stato Maggiore della Difesa

Dibattito

Chiusura dei lavori.



